
Een artikel over Elektronische Oorlogvoering dat ik in 
1985 met collega’s in de Legerkoerier schreef, begon met 
deze uitspraak van de Russische admiraal. Destijds 
deden sommigen Gorsjkov’s voorspelling af als een open 
deur. De Russische invasie van Oekraïne begin 2022 en 
de oorlog die sindsdien aan Europa’s oostgrenzen woedt, 
onderstreept bijna 40 jaar later het doorslaggevende 
belang van verbindingen en communicatie. Het zou 
lichtzinnig zijn geen rekening te houden met deze oude, 
maar onveranderd relevante wetmatigheid. 
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“The next war will be won
by the side which best

exploits the 
electromagnetic spectrum” 
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De oorlog in Oekraïne wordt namelijk niet alleen uitgevochten met 
zware wapensystemen maar ook met elektronische middelen. 
Onze moderne communicatiemethoden, zoals satelliet
communicatie en internet, zijn allesbehalve onkwetsbaar. Het is 
zelfs niet uit te sluiten dat de strijdende partijen elkaar het gebruik 
van satcom en internet zo goed als onmogelijk maken. Het is daar
om zinvol te onderzoeken of er terugvalopties zijn, mochten de he
dendaagse high tech verbindingsmiddelen falen. Een alternatief is 
de traditionele, inmiddels bijna vergeten radio. High Frequency (HF) 
radio is wellicht minder breed toepasbaar en minder gebruikers
vriendelijk dan satcom en internet, maar is wel steeds beschikbaar! 

HF radio voor telefonie en data-overdracht.
Voor HF radio is een relatief groot gedeelte van het elektromag
netisch spectrum beschikbaar, terwijl er maar een zeer klein deel 
nodig is. Door gebruik te maken van de specifieke omstandighe
den in het spectrum, kan HF radio bovendien aanzienlijke afstan
den overbruggen en is de kans groot dat te verzenden informatie 
goed wordt ontvangen. Het is ontegenzeggelijk waar dat ra
diofrequenties door storing onbruikbaar kunnen worden ge
maakt. Uitzendingen kunnen echter kort zijn en het peilen van de 
zender kan worden bemoeilijkt door het gebruikte pad van de 
radiosignalen (van zender naar ontvanger) steeds te variëren. Het 
werken met HF radio onder operationele omstandigheden vergt 
wel technische vaardigheden. Een goede training van de bedie
naars en de operationele leiding is nodig om snel te kunnen rea
geren en onder moeilijke omstandigheden trefzeker te handelen . 
De radiostations die momenteel in gebruik zijn, beschikken al 
over een dataterminal waarmee informatie vercijferd kan worden 
overgedragen. De technische mogelijkheden hiervoor zullen de 
komende jaren verder toenemen. 

Keuze voor juiste propagatie
Ook in gebieden waar geen telecommunicatie mogelijk is, kun
nen radiosignalen een oplossing bieden. De elektromagnetische 
omstandigheden bepalen hoe de radiosignalen zich het beste 
voortplanten (propageren) en hoe sterk de verbinding van point-

to-point is. Een effectieve methode die wat in de vergetelheid is 
geraakt maar de laatste tijd weer de nodige aandacht krijgt, is 
Near Incident Vertical Skywave (NVIS) propagatie. Radiogolven 
worden bijna loodrecht omhoog gezonden en op een hoogte van 
80 tot 350 km buigt de ionosfeer ze terug naar de aarde. Vanwe
ge het frequentieafhankelijke karakter van de propagatie moeten 
bedienaars slagvaardig reageren op veranderende omstandig
heden. Onderzoek in de afgelopen tientallen jaren naar de inzet 
van NVISpropagatie voor point-to-point verbindingen heeft veel
voorkomende situaties en mogelijke keuzes in kaart gebracht. 
De bruikbaarheid van NVISpropagatie is al vaker aangetoond, 
evenals voordelen zoals het gebruik van relatief simpele antenne
systemen en snelle inzetbaarheid. Recent wetenschappelijk on
derzoek onderstreept de toepassingsmogelijkheden van NVIS. In 
zijn proefschrift uit 2015 heeft B.A. (Ben) Witvliet laten zien dat in 
gebieden waar geen telecommunicatieinfrastructuur is of waar die 
door een natuurramp is verwoest, NVISpropagatie voor een ver
binding met de buitenwereld kan zorgen. Hij beschouwde onder 
meer antennes, propagatie en beschikbare werkfrequenties, reke
ning houdend met parameters van de ionosfeer. Typische werk
frequenties bleken te liggen tussen 3 en 10 MHz. Door de grote 
reflectiehoogte kan een aaneengesloten gebied van ten minste  
400 km rondom de zender worden bestreken. Aangezien de 
radio golven onder een steile hoek naar beneden komen, is er geen 
verstoring door grote objecten zoals gebouwen of bergruggen. 

Conclusie
Nederland brengt in rap tempo zijn Defensie op orde. Hierbij 
speelt Command and Control Ondersteuning (C2OST) een es
sentiële rol, en de ontwikkelingen op dat gebied gaan snel. Onder 
omstandigheden waar moderne transmissiemiddelen zoals sat
com en internet niet naar behoren functioneren, moeten we ech
ter kunnen terugvallen op beproefde technieken, zoals HF radio 
in het NVISdomein. Dat is verstandig, want HF radio, met al zijn 
beperkingen, is minder kwetsbaar dan de hedendaagse verbin
dingsmiddelen. Het is, indachtig de uitspraak van admiraal Gors
jkov, beter iéts dan niets te hebben.
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